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Stav zabezpecenia posty slovenskych firiem
2026

Takmer polovica slovenskych firiem nedava prijemcom Ziadny pokyn, ¢o robit so spravou, ktora sa
za ne vydava. Analyzovali sme DNS zaznamy posty 8 177 firiem a zistovali, ako su chranené pred
podvrhnutim odosielatela.

Vydal Datahorses
Meranie 30. az 31. 10. 2026 - 8 177 firiem s firemnou postou

Online verzia a data v CSV: datahorses.com/sk/sprava-posta-2026/

Hlavné zistenia

46,5 % 21,7 % 20,6 %

firiem nema DMARC zaznam vobec. firiem DMARC aj vynucuje firiem je chranenych pred
Prijemca od nich nedostane pokyn, (quarantine alebo reject). podvrhnutim odosielatela: prisne
¢o robit so spravou, ktora sa za ne SPF a zaroven vynuteny DMARC.
vydava.

32,9 % 0,4 % 36,7 %

firiem kon¢i SPF neutralnym ?all, firiem ma MTA-STS, ktoré chrani firiem ma v DNS vsetko, ¢o Gmail,

ktoré cudzi server neodmietne ani prenos posty pred odpocuvanim a Yahoo a Microsoft vyzaduju od

neoznaci. podvrhnutim servera. hromadnych odosielatelov (spodna
hranica).

1. 53,5 % firiem ma DMARC zaznam. 3 805 z 8 177 (46,5 %) ho nema vObec, takZe prijemca nedostane od
domény ziadny pokyn, ¢o robit s podvrhnutou spravou.

2. Len 21,7 % firiem DMARC aj vynucuje (quarantine alebo reject). Z firiem, ktoré DMARC maju, je 58,9 %
v rezime p=none, ktory podvrhnutd spravu nezastavi.

3. 20,6 % firiem sp[ﬁa obe podmienky ochrany pred podvrhnutim odosielatela: prisne SPF ( -all alebo ~all)
a vynuteny DMARC. U velkych firiem je to 40,9 %, u mikrofiriem 18,7 %.

4. 96,4 % firiem ma SPF, no 32,9 % ho konci neutralnym ?all, ktoré cudzi server neodmietne ani neoznaci.

5. Moderné ochrany prenosu su zriedkavé: MTA-STS 0,4 %, TLS-RPT 0,4 %. DNSSEC méa 60,1 % domén,
pricom mensie firmy CastejSie nez velké (mikro 61,9 %, velké 33,6 %).

6. Zakladné DNS nastavenie, ktoré Gmail a Yahoo od februara 2024 vyzaduju od hromadnych odosielatelov
(SPF, DKIM a DMARC naraz), sme potvrdili pri 36,7 % firiem. Je to spodna hranica, lebo DKIM vieme najst
len pri beznych nazvoch selektorov.

Ako firmy nastavuju DMARC

DMARC hovori prijemcovi, ¢o ma urobit so spravou, ktora sa vydava za doménu firmy, no neprejde overenim. Bez
neho je rozhodnutie len na prijemcovi.
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Politika DMARC, podiel z 8 177 firiem

DMARC zaznam nenajdeny
p=none (len sledovanie)
p=quarantine (do spamu)
p=reject (odmietnut)

neplatny alebo viac zaznamov

46,5 % (3 805)
31,5 % (2 575)
10,5 % (862)
11,2 % (916)
0,2 % (19)

DMARC hlasenia ( rua ) si necha posielat 19,9 % firiem. Bez nich firma nevie, kto sa za fiu vydava, a nema podklad na prechod na

quarantine alebo reject.

Ako konéi SPF

SPF vymenduva servery, ktoré smu posielat postu za doménu. O tom, ¢o sa stane s ostatnymi, rozhoduje jeho

koniec.

Koniec SPF zaznamu, podiel z 8 177 firiem

-all (cudzie odmietnut)
~all (cudzie oznacif)

?all (neutralne, nechrani)
+all (povoli kazdého)

len redirect alebo bez all
viac SPF zaznamov (neplatné)

SPF nenajdené

Podla velkosti firmy

46,8 % (3 824)
15,6 % (1 274)
32,9 % (2 693)
0,1% (9)

0,5 % (40)
0,6 % (46)
3,6 % (291)

Ochrana pred podvrhnutim znamena prisne SPF a zaroven vynlteny DMARC. S velkostou firmy rastie, no ani u

velkych firiem nedosahuje polovicu.

Ochrana pred podvrhnutim odosielatela podla poétu zamestnancov

mikro (0 az 9)

malé (10 az 49)
stredné (50 az 249)
velké (250 a viac)

Velkost firmy firiem
(zamestnanci)

mikro (0 az 9) 4 059
malé (10 az 49) 2917
stredné (50 az 249) 696
velké (250 a viac) 149
nezistené 356
Spolu 8177

SPF

95,6 %
97,2 %
99,1 %
98,0 %
93,8 %

96,4 %

SPF
prisne

57,2 %
65,2 %
77,7 %
91,9 %
55,9 %

62,3 %

Podla prevadzkovatela posty

]
I
|
|
DMARC DMARC
vynuteny
49,4 % 19,6 %
56,2 % 21,6 %
65,9 % 32,2%
76,5 % 43,6 %
43,3 % 18,0 %
53,5 % 21,7 %

DKIM DNSSEC

najdeny
67,4 %
67,5 %
69,0 %
69,8 %
66,6 %

67,6 %

61,9 %
59,6 %
53,9 %
33,6 %
66,9 %

60,1%

MTA-
STS

0,3 %
0,3 %
1,4 %
0,7 %
0,0 %

0,4%

18,7 %
20,4 %
30,5%
40,9 %

ochrana pred
podvrhnutim

18,7 %
20,4 %
30,5%
40,9 %
16,6 %
20,6 %

Firmy na Microsoft 365 maju takmer vZdy prisne SPF, lebo ho Microsoft nastavuje pri zriadeni. DMARC vSak musi

firma dopisat sama a vynucuje ho len Stvrtina z nich.
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Prisne SPF a vynuteny DMARC podla toho, kto prevadzkuje postu (podla MX)

M sPF prisne M DMARC vynUteny

Microsoft 365

Google Workspace

bezpecnostna filtracna sluzba

webhosting alebo vlastny server

97,9 %
25,6 %
79,0 %
18,0 %
95,1 %
46,3 %
51,9 %
20,8 %

Kto prevadzkuje postu firiem SPF SPF DMARC DMARC DKIM DNSSEC MTA- ochrana pred
(podla MX) prisne vynuteny najdeny STS podvrhnutim
Microsoft 365 1584 99,6% 97,9% 58,6% 25,6 % 671% 541% 0,6% 25,3 %
Google Workspace 400 90,8 % 79,0% 57,0% 18,0 % 69,8% 53,5% 1,2 % 17,2 %
bezpecnostna filtracna 41 100,0 % 951% 90,2% 46,3 % 659% 220% 24% 43,9 %
sluzba
webhosting alebo vlastny 6152 96,0% 51,9% 51,7% 20,8 % 67,6 % 62,3% 0,3 % 19,5 %
server
Spolu 8177 96,4% 62,3% 53,5% 21,7 % 67,6% 60,1% 0,4% 20,6 %
Podla odboru (sekcia SK NACE)
Sekcia SK NACE firiem SPF SPF DMARC DMARC DKIM DNSSEC MTA- ochrana pred
prisne vynuteny najdeny STS podvrhnutim
A Polnohospodarstvo 121 98,3% 50,4% 41,3% 13,2 % 686% 686% 0,0% 12,4 %
C Priemysel 1551 96,8% 61,1% 50,9% 21,1 % 656% 603% 05% 20,1 %
D Energetika 63 100,0% 77,8% 58,7% 34,9 % 524% 508% 16% 3L,7%
E Voda a odpad 96 99,0% 71,9% 562% 24,0 % 729% 63,5% 0,0% 22,9 %
F Stavebnictvo 1174 96,3% 52,1% 452% 20,1 % 71,6 % 696% 03% 18,8 %
G Obchod 2169 96,0% 651% 584% 20,9 % 676% 569% 03% 20,1 %
H Doprava a skladovanie 496 96,0 % 56,7% 49,0% 21,8 % 645% 603% 0,0% 21,0 %
I Ubytovanie a stravovanie 115 95,7% 52,2% 46,1% 18,3 % 70,4% 71,3% 0,0 % 16,5 %
J Informacie a komunikacia 443 975%  78,6% 69,8% 343% 693% 481% 2,0% 325%
L Nehnutelnosti 151 96,0% 64,9% 450% 19,9 % 669% 603% 0,0% 18,5 %
M Odborné a vedecké 833 959% 67,5% 54,4% 20,5 % 672% 589% 02% 19,7 %
¢innosti
N Administrativne sluzby 626 96,3% 625% 52,4% 21,7 % 658% 60,7% 0,3% 20,4 %
P Vzdelavanie 31 935% 51,6 % 61,3% 16,1 % 742% 67,7% 0,0% 12,9 %
Q Zdravotnictvo a socialna 140 993% 60,0% 51,4% 27,1 % 68,6% 593% 0,0% 25,7 %
pomoc
R Umenie a rekreécia 50 98,0% 62,0% 56,0% 18,0 % 580% 580% 0,0% 18,0 %
S Ostatné sluzby 49 939% 59,2% 551% 26,5 % 735% 551% 0,0% 22,4 %
ostatné a nezistené spolu 69 97,1% 66,7% 63,8% 232% 71,0% 53,6 % 0,0 % 21,7 %
Spolu 8177 96,4% 62,3% 53,5% 21,7 % 67,6 % 60,1% 0,4% 20,6 %
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Podla kraja sidla

Kraj sidla firiem
Banskobystricky 687
Bratislavsky 2420
Kogicky 721
Nitriansky 786
PreSovsky 767
Trenciansky 890
Trnavsky 763
Zilinsky 1126

Firmy s nezistenym krajom (menej nez 30) samostatne nezverejiiujeme.

SPF SPF prisne

96,2 %
96,5 %
97,2 %
95,5 %
96,2 %
96,7 %
95,3 %

97,2 %

61,4 %
70,5 %
59,8 %
59,7 %
52,7 %
60,8 %
57,7 %

59,9 %

Podniky a verejny sektor

Typ organizacie firiem

SPF SPF prisne

podnik 8177 96,4 %
verejny sektor 547 96,5 %
Spolu 8724 96,4%

62,3 %
71,1 %

62,9 %

DMARC DMARC vynuteny DKIM najdeny

57,6 %
58,6 %
47,7 %
54,7 %
46,5 %
48,8 %
51,2 %

52,7 %

22,3 %
23,4 %
23,6 %
21,8 %
17,3 %
18,9 %
19,4 %

23,7 %

70,2 %
68,5 %
67,8 %
68,8 %
71,8 %
61,6 %
64,0 %

67,3 %

DNSSEC MTA-STS ochrana pred podvrhnutim

66,7 %
55,2 %
62,8 %
61,8 %
65,2 %
56,9 %
60,3 %

62,7 %

DMARC DMARC vynuteny DKIM najdeny DNSSEC

53,5%
56,7 %

53,7 %

21,7 %
17,9 %

21,5%

67,6 %
55,0 %

66,8 %

60,1 %
60,5 %

60,1%

0,6 %
0,6 %
0,3%
0,1%
0,4 %
0,2%
0,4 %

0,3 %

MTA-STS
0,4 %
0,0 %

0,4 %

21,4 %
22,4 %
22,7 %
20,9 %
16,3 %
18,0 %
17,6 %

22,1 %

ochrana pred podvrhnutim
20,6 %
17,4 %

20,4 %

Verejny sektor tvoria subjekty s pravnou formou rozpoctovej alebo prispevkovej organizécie, obce, vyssieho tzemného celku a
dalSie verejnopravne formy. Nejde o Uplny zoznam Uradov. VSetky ostatné Cisla v sprave su len za podniky.

Vysvetlivky

« SPF prisne: SPF konéi -all alebo ~all.

« DMARC vynuteny: p=quarantine alebo p=reject.

v

» DKIM najdeny: nasli sme klU¢
« ochrana pred podvrhnutim: prisne SPF a zarover vyntteny DMARC.
« Skupiny s menej nez 30 firmami samostatne nezverejiiujeme, st spojené v riadku ostatné a nezistené spolu.

Porovnanie s poziadavkami Gmailu, Yahoo a Microsoftu

PoZiadavka

Gmail a Yahoo, vsetci odosielatelia (od 1. 2.

2024)

Gmail a Yahoo, hromadni odosielatelia (Gmail:

nad 5 000 sprav denne)

Microsoft Outlook.com, Hotmail a Live,

odosielatelia nad 5 000 sprav denne (od 5. 5.

2025)

Odporucana prax nad ramec minima

Co plati

SPF alebo DKIM

SPF, DKIM a DMARC aspofi p=none , zarovnhanie domény

DKIM pod jednym z 9 beznych selektorov, skutoCny podiel je vySsi.

Kolko firiem
spifia DNS &ast*

97,3 %

36,7 % (spodna
hranica)

SPF aj DKIM musia prejst, DMARC aspofi p=none zarovnany so 36,7 % (spodna
SPF alebo DKIM; nesplnené spravy Outlook odmieta chybou 55@  hranica)

5.7/ SIS

vynuteny DMARC a prisne SPF

20,6 %

*Merali sme len pritomnost zaznamov v DNS; zarovnanie domény a skutoCny vysledok overenia sa da zistit len z dorucenej spravy.

Microsoft poziadavky ohlasil 2. 4. 2025 a pévodne chcel nesplnené spravy od 5. 5. 2025 presuvat do nevyziadanej
posty. Aktualizaciou z 29. 4. 2025 to zmenil: od 5. 5. 2025 ich odmieta s hlasenim 550; 5.7.515 Access denied,
sending domain does not meet the required authentication level. Tyka sa to spotrebitelskych schranok
Outlook.com, Hotmail a Live, nie firemného Microsoft 365. Ako odporucanu prax Microsoft pridava platnt adresu
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odosielatela, ktora prijima odpovede, funkéné odhlasenie a Cistenie zoznamov. Zdroj: Microsoft Defender for Office
365 Blog.

Vacsina slovenskych firiem hromadne neposiela, takZe prisne pravidla pre hromadnych odosielatelov ich priamo
nezasahuju. Ukazuju vSak, kam sa posuva bezny Standard: doména bez DMARC a DKIM je dnes pre velkych
prijemcov menej doveryhodna.

Co hovori zakon

Zakon 366/2024 Z. z. (novela zakona 69/2018 o kybernetickej bezpecnosti, transpozicia smernice NIS2, Gc¢inna
od 1. 1. 2025) a vykonavacia vyhlaska NBU 227/2025 Z. z. o bezpe&nostnych opatreniach (4&inna od 1. 9. 2025)
ukladaju prevadzkovatelom zakladnych sluzieb prijat bezpecnostné opatrenia.

Priloha €. 1 vyhlasky ma 1541 opatreni a pri kazdom urcuje, pre koho plati. Rozsah sa podla § 3 ods. 2 uréuje na
zaklade analyzy rizik. SPF, DKIM, DMARC, DNSSEC, DNS ani elektronicki postu nemenuje hlavny text vyhlasky
ani priloha €. 1. Posty sa tykaju len vSeobecné opatrenia, napriklad:

» bod 5: systém vzdelavania a preskolovania pre vSetky roly tykajuce sa kybernetickej bezpecnosti,
» body 61 aZ 63: pravidla pouZitia kryptografie a ich prehodnocovanie najmenej raz rocne,

 bod 98: ochrana proti Skodlivému kodu podporovana budovanim povedomia pouzivatelov,

» bod 101: postupy na prenos informacii v rdmci organizacie aj s tretimi stranami,

» body 105 a 106: zabezpecenie sieti a uréené bezpecnostné funkcie a Urovne sietovych sluzieb.

Zabezpecenie posty je preto pre prevadzkovatelov zakladnych sluZieb stcast riadenia rizik a tychto vSeobecnych
opatreni, nie samostatna vyslovna povinnost. Nase Cisla ukazuju, ako jeho najjednoduchsiu, zvonku meratelnu cast
zvladaju firmy vietkych velkosti. Ci sa zakon tyka konkrétnej firmy, si musi firma vyhodnotit sama. Zdroj: Slov-Lex,
vyhlaska 227/2025 Z. z. a priloha €. 1.

Metodika

Analyzovali sme DNS zaznamy, ktoré domény zverejiiuju pre dorucovanie posty; na servery firiem sme sa
nepripajali a do ich systémov sme nevstupovali.

- Vyber firiem. Subjekty z registra organizacii Statistického tradu SR, ktorych doménu sme overili: na webe
firmy je uvedené jej ICO, alebo doménu uvadza samotna organizacia vo Vestniku verejného obstaravania.
Velkost, sekcia SK NACE a kraj su Udaje z registra organizacii.

« Co sme merali. MX, SPF (TXT), DMARC (_dmarc , pri subdoméne aj organizacna doména), DKIM pod 9
beznymi selektormi (google, selectorl, selector2, default, k1, mail, dkim, s1, s2), DNSSEC
(zdznam DS a overenie rezolverom), MTA-STS (_mta-sts) a TLS-RPT (_smtp._t1s).

 Ako. Bezné DNS dopyty cez rezolvery Cloudflare (1.1.1.1) a Google (8.8.8.8), najviac 20 dopytov za
sekundu, kazdy dopyt do 3 pokusov.

« Kedy. 30. 10. 2026 az 31. 10. 2026.

- Prevadzkovatel posty sa uréuje podla mien MX serverov (Microsoft 365, Google Workspace, bezpe¢nostné
filtracné sluzby, ostatné).

« Zverejnenie. Len suhrnné podiely, Ziadne mena ani domény firiem, skupiny pod 30 firiem nezverejiiujeme
samostatne.

- Kazdy subjekt sa poéita raz podla ICO. Ak viac firiem zdiela jednu doménu, nesie kazda jej vysledok.
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https://techcommunity.microsoft.com/blog/microsoftdefenderforoffice365blog/strengthening-email-ecosystem-outlook%E2%80%99s-new-requirements-for-high%E2%80%90volume-senders/4399730
https://techcommunity.microsoft.com/blog/microsoftdefenderforoffice365blog/strengthening-email-ecosystem-outlook%E2%80%99s-new-requirements-for-high%E2%80%90volume-senders/4399730
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2025/227/
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2025/227/20250901_5752933-2.pdf

Velkost vzorky

subjekty s overenou doménou 8894
z toho doména z webu firmy, kde je uvedené 1O 7783
z toho doména z Udajov organizacie vo Vestniku verejného obstaravania 1111
vyradené: doména neexistuje 7
vyradené: DNS na doménu neodpovedal 1
podniky s odpovedou DNS 8259
z toho bez postového servera (MX), mimo tabuliek 82
podniky s firemnou postou, zaklad vSetkych percent 8177
verejny sektor s firemnou postou, len v porovnani 547
Obmedzenia

- Vzorka nie je nahodna. Obsahuije firmy, ktoré maji web s uvedenym ICO alebo sa z(¢astiiuju verejného
obstaravania. Takéto firmy sa o svoju online prezentaciu pravdepodobne staraju viac nez priemer, takze
skutoCny stav celej populacie moZze byt horsi. Vysledky nie su prevazené na strukturu vSetkych slovenskych
firiem.

- DKIM je len spodna hranica. Selektor si voli kaZzdy odosielatel a z DNS sa neda vymenovat. ,Nenasli sme
DKIM“ neznamena ,,nema DKIM*.

- DNS nastavenie nie je celé zabezpecenie posty. Nemerali sme Sifrovanie spojenia na serveroch,
filtrovanie Skodlivych priloh, viacfaktorové prihlasenie ani Skolenie [udi.

* SPF s redirect (26 firiem) sme nerozbalovali, poCitaju sa ako neprisne.

- Ide o jeden snimok v &ase. Dalsie kolo planujeme o 3 mesiace, aby bolo vidiet zmenu.

Citacia a licencia

Spravu aj data mozete volne pouzit a upravit pod licenciou Creative Commons Uvedenie autora 4.0 (CC BY 4.0), aj
na komercné Ucely. Uvedte zdroj:

Datahorses, Stav zabezpecenia posty slovenskych firiem 2026, https://datahorses.com/sk/sprava-
posta-2026/

Sahrnné data véetkych tabuliek st v CSV (stipce v percentach, skupiny pod 30 firiem prazdne).

Datahorses, |UNIOR & Als. r. 0., ICO 45991961, Namestie Slobody 2357/33A, 083 01 Sabinov - juraj@datahorses.com -
datahorses.com
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